1 СЛАЙД

Сегодня мы проводим ознакомительное занятие, посвященное вопросам защиты персональных данных.

2 СЛАЙД

Прежде всего, хочу задать вопрос, знаете ли вы, что такое персональные данные? (ответы)

Персональные данные представляют собой информацию о конкретном человеке. Это те данные, которые позволяют нам узнать человека в толпе, идентифицировать его и определить, как конкретную личность.

3 СЛАЙД

Так если мы кому-то скажем, свои ФИО и адрес места жительства, то нас вполне можно опознать, как конкретное лицо. Но если мы исключим из этого набора данных Фамилию или адрес, то понять, о каком человеке идет речь будет практически невозможно.

4 СЛАЙД

Наша личная информация — лакомый кусок для рекламных компаний и злоумышленников, и они идут на множество уловок, чтобы их заполучить. Мы подробно разберём, как не стать жертвой злоумышленников или целью спам ботов всех мастей.

5 СЛАЙД
- На первом месте, конечно же, мошенники. Получив доступ к данным в вашем компьютере или смартфоне, они с лёгкостью смогут увести ваши деньги или продать вашу личную информацию.

- Они нужны банкам. Наверное, уже все слышали о таком понятии, как "Big Data". Упрощенно, это использование огромных объемов информации о каждом из нас, чтобы принять решение, например, о выдаче кредита или о добавлении вашего номера телефона в список для оповещения о новом продукте.

- Агрегаторы рекламы. Именно благодаря этим ребятам, поискав пылесос, вы натыкаетесь на пылесосы повсюду. Им очень хочется знать обо всех событиях в вашей жизни. Ведь на каждое у них есть для вас товар или услуга.

Какого типа данные имеются в виду?
Совешенно любые: от адреса проживания и номера телефона до цвета штор в вашей комнате. 

Но самый лакомый кусок - это личные данные в ваших устройствах (смартфоне и компьютере), а так же ваших облачных хранилищах (dropbox, one drive, google drive и т. д.). 

Защититься от банков и агрегаторов довольно просто. Достаточно не оставлять на всех подряд сайтах и не указывать в соцсетях личную информацию, которая может быть использована против вас, не комментировать и не лайкать сообщения, которые могут быть сочтены экстремистскими, делиться событиями из своей жизни с группой проверенных друзей, а не со всем миром).

6 СЛАЙД

Как защитить свои данные от злоумышленников в сети

Защищаемся от троянов

иногда по незнанию или невнимательности мы загружаем файлы (Трояны), которые открывают путь ко всем данным, хранящимся на устройстве. Классический случай - трояны, приходящие ссылками на электронную почту или в сообщениях в соцсетях.
Как защитится от троянов

-Эффективное антивирусное программное обеспечение.
-Блокировщики скриптов для вашего браузера. Например: Noscript для Firefox и ScriptSafe для Chrome. Блокировщики Popup всплывающих уведомлений. 

Защищаемся от самого себя

Большую часть информации, присутствующей в открытом доступе, мы оставляем сами — в социальных сетях, мессенджерах и т.д., все это помогает киберпреступникам в достижении их целей. 

Особенно злоумышленники любят сайты знакомств, где легче всего узнать о вас самую интересную информацию.

Ещё крайне важно не отправлять вашим друзьям, коллегам, даже членам семьи компрометирующую или частную информацию. Важно помнить, что ваши отношения могут поменяться и ваши интимные данные окажутся у всех на виду.

В это трудно поверить, так как от родных и друзей не принято ждать подвохов, но даже наделавшая немало шума история последних дней с известной в геймерских кругах стримершей Кариной случилась именно из-за такой доверчивости.

(Пользователь имиджборда «Двач» опубликовал в одном из тредов серию фотографий интимного характера, которые, как утверждается, принадлежат Карине Сычевой, более известной как стримерша Карина. Карина Сычева, или стримерша Карина, приобрела популярность в сети в конце 2015 года. Девушка играла в онлайн-игры и транслировала это в прямом эфире с помощью сервиса Twitch. Во время трансляций девушка представала в весьма откровенных нарядах и запомнилась юзерам эпатажным поведением в кадре.)

Как защититься:

Создайте электронные адреса, не привязанные ни к одной социальной сети или сайту и используйте только их для денежных операций и привязки к интернет-банкам.

Не сообщайте критически важную информацию в интернете. Не "ведитесь" на предложения о "халяве и быстром заработке" или увеличении чего-либо, присланные на вашу почту, особенно попавшие в папку спам.

7,8 СЛАЙД

Фишинг

Нас ловят на точные копии любимых нами сайтов и сервисов, чаще всего таких, где требуется ввод конфиденциальных данных, например номера и CSV-коды кредитных карт.

Как защитится:

Внимательно смотрите на строку адреса сайта, на котором вы решили вводить свои данные. Злоумышленники часто используют похожие до степени смешения названия или меняют схожие по написанию буквы в адресах.

Самое надежное решение для защиты от фишинга - ввести адрес сайта вручную.

Вводите данные только на сайтах с протоколом https: (защищенный протокол). Его наличие гарантирует, что любые введенные данные шифруются и их почти невозможно перехватить.

До передачи личной или финансовой информации проверьте наличие сертификата и политику конфиденциальности веб-сайта.

9 СЛАЙД
Данные с вашего устройства

Вы часто оставляете без присмотра ваш ноутбук или телефон. Или ещё хуже вы его теряете. Злоумышленники не преминут заглянуть в оставленное без присмотра устройство и, если на нем нет пароля, смогут без труда получить все интересующие их данные.

Как защититься:

Установите пин-код или лучше пароль на ваше устройство. Также можно разблокировать устройство по отпечатку пальца или лицу.

В пин-коде используются только цифры, обычно их 4. В пароле любые символы в любом количестве. Подобрать пин-код реально. Пароль же практически не подбирается.

Включите шифрование данных на вашем устройстве на Android (на смартфонах от компании Apple она включена по умолчанию).

Не устанавливайте сомнительные приложения не из официального магазина приложений. Многие устройства автоматически синхронизируют все фото в облачные хранилища и, если вы не хотите, чтобы эти фото увидел весь мир, позаботьтесь о сложном пароле или внимательно проверьте, что автосинхронизация отключена.

10 СЛАЙД

Социальная инженерия

Это самый сложный и одновременно эффективный способ получить ваши данные.

При этом "взламывают" вас, а не ваше устройство. С её помощью особо изощренные преступники могут выманить ваши данные, притворившись, например сотрудником вашего банка или покупателем вашего товара.

Самое опасное, что, делясь своими данными в соцсетях, мы сами помогаем преступникам подобрать к нам ключи.

Как защититься:

Самый простой способ - это не сообщать ваши платежные данные по телефону или в переписке. Ни вашему банку, ни офицеру ФСБ не нужны ваши данные для их работы. 

11 СЛАЙД
5 мифов о безопасности в интернете, с которыми давно пора расстаться

Миф 1: использование режима инкогнито в браузере может защитить меня.

12 СЛАЙД

Независимо от того, какой браузер вы используете, он не скроет ваши действия от интернет-провайдера, сайтов и правоохранительных органов, которые следят за вашей деятельностью.

Миф 2: Анонимности можно добиться при помощи продвинутых мер.
 13 СЛАЙД

Даже использование Tor или VPN не дает вам полной анонимности, поскольку каждая служба использует какой-либо идентификатор, чтобы отличать вас от других пользователей. Даже VPN-провайдеры, которые рекламируют анонимные службы, могут регистрировать ваше имя, IP-адрес и другие сведения о вас. Идентификатор может не раскрывать вашего реального имени, но он все равно является частью информации, которая в связи с другими данными поможет при необходимости идентифицировать вас.

14 СЛАЙД

Миф 3: письма, которые я отправляю и получаю, видны только мне и собеседнику.

В большинстве случаев, когда вы отправляете сообщение по электронной почте или в социальной сети, оно не видно никому, кроме отправителя и получателя. Но иногда нарушения в системе безопасности могут сделать конфиденциальную переписку общедоступной. Кроме того, правительственные агентства могут без особого труда получить доступ к вашей электронной почте. Закон гласит, что при наличии ордера или распоряжения суда спецслужбы могут получить доступ к электронным письмам, хранящимся на сервере интернет-провайдера или почтового клиента.
15 СЛАЙД
Также в целях просвещения населения Роскомнадзор создал 2 социальных ролика о персональных данных. 

Подытоживая свое выступление, отмечу, что всегда нужно помнить, о злоумышленниках, которые имея свободный доступ к информации о социальном статусе, семейном положении, могут воспользоваться ситуацией и совершить неправомерные посягательства на частную жизнь семьи, здоровье и половую неприкосновенность Вашу, а так же Ваших несовершеннолетних родственников.
Мы видим свою задачу помочь, научиться понимать последствия своих действий в Интернете, научить правилам безопасности, которые им следует соблюдать и сейчас, и на протяжении всей жизни.

Для этого Роскомнадзор ведет информационно-развлекательный сайт для детей и подростков Персональныйданные.дети., направленный на изучение вопросов, связанных с защитой прав субъектов персональных данных. Если у Вас есть несовершеннолетние родственники, братья, сестры, племянники, да и просто знакомые, Вы можете смело ознакомить их с этим сайтом.
